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p PGP ist ein Verschlissellungssystem
welches fiir Emails entwickelt wurde.

p Seit 1997 1st es kommerziell

) Aus dem alten SourceCode wurde GPG
(GNUPG) ein PGP Clone auf der GNU Public
Licence

) PGP gibt es allerdings fiir Privat User auch
kostenlos, es ist nur fraglich wie sicher die
PGP Schlissel sind, da sie kommerziell
Verwendung finden.



vA attac

p Wie arbeitet PGP?

) "0ffentliches Schliisselsystem" (public key cryptography)
p————- BEGIN PGP PUBLIC KEY BLOCK-----
pVersion: 2.7

p mOQA9AiI2wD2YAAAEBgJ18cV7rMAFv7P3eBd/cZayI8EEO6XGYkKkhEO9SLJOw+DFyHg
) Px50+IiR2A6Fh+HguQAFEbQZZGVtbyA8ZGVtb0B3ZWxsLnNmLmNhLnVzPokARQIF
p EC2wD4yR2A6Fh+HguQEB3xcBfRTi3D/2qdU3TosScYMAHfgfUwCelbb6wikSxoF5
) ees9DLIQMzPZXCioh42dEUXPOg==

p=sw5W
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) Ist PGP wirklich sicher?

p Hervorragende Kryptoanalytiker und Computerexperten
haben vergeblich versucht PGP zu knacken.

p Wer auch immer nachweist, dass er PGP entschlisselt hat,
wiirde schnell zu Ruhm unter den Kryptographen
kommen. Er wiirde viel Beifall ernten und eine Menge
Geld angeboten bekommen.

p Die PGP Programmierer wiirden es sofort bekanntgeben.
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p PGP ist doch verboten !
» NO!

4

Die USA hat 1n ihren Sicherheitsbestimmungen den
(digitalen) Export von Verschliisslungsmethoden iiber
128 Bit untersagt.

In Landern wie Frankreich und den USA ist die
Verschliisselung von Daten ilber 64bit untersagt.

Der PGP Algorythmus wurde offiziell analog im Rest
der Welt verbreitet.
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p Warum sind 1024 bit sicher genug?

Rein rechnerisch ergibt sich die Wahrscheinlichkeit von
xx das 1024 bit geknackt werden.

) 11 <-2bit=000110 11 (4 Moglichkeiten)
» 1010101010 (10 bit) = 10.000.000.000 Moglichkeiten

} u.s.w.




Warum eigentlich?

Ein Workshop von Nico Wehnemann
Mail: Nico@attac.de
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p Nix zum Mitlesen!

) Wenn man alle Emails die man versendet verschliisselt
1st es fiir Niemanden mehr moglich herauszufiltern was
relevant ist und was nicht.

» Der Aufwand so viele verschliisselte Mails zu

entschliisseln ist um so groRer je mehr Mails iiberhaupt
verschliisselt werden

) Mails an Mutti mit Inhalten “wie gehts Pappa und der
Katze?” verursachen eine enorme Datenflut die das BKA,
oder sonst wer, NIE auswerten kann.




WIE FUNKTIONIERT's?

Ein Workshop von Nico Wehnemann
Mail: Nico@attac.de
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) 1. eigenen geheimen Schlissel erstellen

p Der eigene “geheime Schlissel” ist nur fiir einen selbst
bestimmt

) Gib thn NIE aus der Hand

) Bewahre ihn nur auf deiner Festplatte und vielleicht
noch auf einer Diskette auf. (Die allerdings an einem
sicheren Ort)

) Mit diesem Schliissel kannst DU DEINE Daten ver- und
entschliisseln
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£y my My P y
3 g’f‘g
L/ A
Neu Importieren Exportieren Suche
| - . f
———— Offentlich  Geheim
""" “Typ |[Mame—— & | E-Mgll}———— || Erstellungsdat | Size-[Chiffre E]
[ sec  Mico Wehnemann nico@attac.de FELSDEAF 2003-12-28 102 D5A
A6 Neuen Schlissel erstellen
Einleitung
Dieser Assistent hilft Ihnen, ein neues cffentlich/geheimes
GPG-Schlisselpaar anzulegen, das zur Verschllsselung und/
oder zum Signieren von Daten benutzt werden kann.
(::‘ EAssistent zum Anlegen eines Schliissels verwenden. |
1 of 1 key {
— | Zuriick | Weiter ) ﬁ
o
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MMM Neuen Schi el erstellen

Schlusselart auswahlen

Bitte wahlen Sie eine Schlisselart:

" DSA und ElGamal : ]

Micht alle 5chlissel sind gleich. Einige eignen sich nur, um Machrichten,
Dokumente, andere Schldssel oder Daten zu signieren, andere Schlissel
hingegen zum Verschlisseln von Nachrichten, Dokumenten oder Daten.

___.

4 Zuriick :,1(: Weiter :,l

P
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ANANE MNeuen Schi®sel erstellen

Schlussellange auswahlen

Wahlen 5ie eine Schlussellange:

2048 v

—

Je linger ein 5chlissel ist, desto sicherer ist er. Die Arbeit mit sehr langen
Schldsseln kann jedoch auch zeitaufwindig sein.

|':: Zuriick :,1(: Weiter :)
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Ablaufdatum festsetzen

" | Schltussel hat ein Ablaufdatum

Ablaufdatum

Hat ein Schlissel ein Ablaufdatum, kann er nach dem Ablaufdatum nicht
zum Verschlisseln cder Signieren won Machrichten, Dokumenten, anderen

Schlisseln oder Daten benutzt werden. Daten, die mit diesem Schlissel
jedoch verschldsselt oder signiert wurden, kdnnen weiterhin entschlisselt

oder verifiziert werden,

-'-i- i -H"- -'-i- ] -H"-
L Zurtick 4 ¢ Weiter )
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OO0 sel erstellen

Identitat angeben

Voller Name: Nico Testet

E-Mail Adresse: nico.testet@attac.de v

Kommentar: das ist mein privater Schllssel

" 1 Visitenkarte aus Adressbuch benutzen

Obwahl ein Schidssel nicht zwangslaufig ldentifikationsmerkmale aufweisen
muss, ist es schwierig, einen Schlissel ochne solche Merkmale zu benutzen
und ohne groBen Nutzen.

M

[: Furlck :l(: Weiter
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YNy MNeuen 5S¢ el erstellen

Set Your Passphrase

Passphrase: das-5ollTe:Ein*sicherEs_PassWort__sein

Bestatigung: das-5ollTe;Ein*sicherks_PassWort__sein

v Passphrase anzeigen

-HI\'.

|': Zurtck le': Weiter ;l
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Bestatigen Sie |hre Angaben

Bitte Uberprifen Sie Ihre Angaben:
Schlisselart: | DSA und ElGamal S

Schlissellange: 2048

Ablaufdatum:
Voller Name: Nico Testet
E-Mail Adresse: nico.testet@attac.de

Kommentar: das ist mein privater Schllssel




vA altac

p Das ist beim geheimen Schlussel wichtig:
» mind. 1024 Bit Verschliisselung
) sicheres Passwort

) mind. 10 Zeichen

) auch GroRbuchstaben verwenden
» KEINE UMLAUTE (gibts nur Deutschland)

) auch Sonderzeichen verwenden (nur Internationale)

y 1$%/()=" u.s.w.




vA altac

» Kann PGP nur Mails verschlisseln?
NO!
PGP verschliisselt Dateien

PGP verschliisselt ganze Festplatten
PGP signiert Mails

4
4
4
4




die Software

Ein Workshop von Nico Wehnemann
Mail: Nico@attac.de
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» PGPtray
Nach der Installation finden sich PGPtray (ein MenlU mit den PGP-
Funktionen) als Symbol in der Taskleiste neben der Uhr. Es wird als Schlo
dargestellt. Von PGPtray aus konnen alle anderen Programmteile erreicht
werden.
Sollte PGP nicht im Autostartordner sein, ist das Symbol eventuell noch
nicht neben der Uhr zusehen.

E it

Help
Options...

Decrypt & Verity | ‘T PGPkeys
m PGPtools

Sign

Encrypt Current Window #

Cliphaard b ﬁ 2148
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» PGPtools
Wenn Du nicht ausschlieBlich mit der Zwischenablage (Clipboard) arbeiten
willst, gibt PGPtools. Du wahlst einfach den Weg lber das
Startverzeichnis.

p AuBerdem kannst Du natirlich mit Deiner Mail-Software arbeiten, wenn es
ein PGP-Plugin daflr gibt.

2= PGPtools -]

=B e
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» PGPkeys
Hier werden die Schlissel verwaltet. PGPkeys kannst Du Uber PGPtray,
PGPtools, das Startmenl oder Uber das PGP-Menl in unterstizter
Software o6ffnen.

49 PGPkeys
File Edit ‘iew Eeys

= | 5 ﬁ %|Gﬁ Send to 3

F.ensz Update Q T+ lk/aliu:lity Truzt | Size -

=100 ]

Loy

roups  Help

= Jazon Bobier <jas  Bekieve Certificate 20531024
B Katherine Massuc —— 20487024
@ Marc Dyksterhous__ o Pdate Revocations 2045/1024
= Mark J. McArdle <markm@pgp. coms 20431024

= @E Matthias Gorgs <webrmasterEcocktalziub, des 4036/1024
== Matthias Gorgs <webmaster@oocktalclub, des
i---;ﬁ?_, b atthiaz Gorgs <webmazter@oocktalciub....
2= Michael K. Jones <mjones@nal. coms 20487024
2= Mebwork Aszociates PGP Software Belease Key 1024

2
2 | —
@ [C
= Mebwork Azsociates THS Division Employes Certifi... i [ 1024
2 |
5
|

2= Micholas J. Tamagni <ntamagnif@pap. comms 200041024

FIIEE' Michaolas Ryan <nrpant@pgp. com 20431024 %
4 k
| 1 key[z) zelected o
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verteilen

» Um mit anderen Menschen verschllsselte Nachrichten auszutauschen,
musst Du IThren Kommunikationspartnern Ihren 6ffentlichen Schlissel
(public key) geben. Das besagte Leute PGP installiert haben mussen,
versteht sich von selbst. Es gibt mehrere Methoden, um den 6ffentlichen
SchllUssel zu verteilen.

» In Datei exportieren
In PGPkeys auf |Keys|Export| und den Namen der Datei an, in die der
offentliche Schlissel exportiert werden soll. Am Besten ist es den
Schlissel in eine Ascii Datei zu exportieren, da diese auch von GNU PG
gelesen werden kann und Systemunabhangig ist.

» In Email einfligen
Den Schlissel dann einfach als Anhang zum Empfanger senden




7) -
altac Schliissel

verteilen

p Auf Keyserver veroffentlichen
Kontextmenl 'Send Key to Server', danach einen Server auswahlen.

»p WARNUNG: Ein Schlissel kann nur dann eindeutig einem Empfanger
zugeordnet werden, wenn der Schllssel von einer vertrauenswirdigen
Instanz zertifiziert wurde. Eine andere, allerdings weniger sichere,
Mdéglichkeit ist das verdffentlichen des sogenannten Fingerprints.
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) Fingerprint zum Vertrauen

p Ein Beispiel: Carolin will Dir eine vertrauliche Nachricht zukommen
lassen. Wenn sie den Schllssel von Dir persénlich (d.h. Du hast ihr
den Schlissel auf Diskette selbst Uberreicht) erhalten hat, ist das
Risiko, daB ein gefalschter Schlissel verwendet wird, sehr gering. Aber
wenn Carolin Ihren 6ffentlichen Schliissel von einem Server aus dem
Internet holt oder per Email erhalt, ist es moglich, daB ein unbefugter
Dritter einen o6ffentlichen Schlissel erzeugt hat, der Deinen Namen
tragt. Carolin, die Dir eine geheime Nachricht schicken will, wird diesen
Schllssel verwenden, weil sie denkt, es sei Deiner. Besagter
unbefugter Dritter muB nur noch die an Dich adressierte Nachricht
abfangen (was technisch nicht weiter schwer ist). Er kann sie dann
entschlisseln, weil er der wahre Eigentimer des Schllssels ist. Danach
konnte er die Nachricht mit Deinem richtigen 6ffentlichen Schlissel
wieder verschlisseln. Du merkst also nicht, daB die Nachricht
zwischendurch gelesen wurde (man-in-the-middle-attack).
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p Jeder Schllssel hat einen Fingerprint.. (siehe unten)

» Uberhaupt keinen Sinn macht die Verbreitung des Fingerprints per Email,
denn der Fingerprint kann ohne weiteres im Email verandert werden.

Testo Steron <testol@szteron.de> EE

eneral | Subke_l.lsl Hevnkersl

|0 [0=D4CECASY
Type: DH/DSS
Size : 40361024
Created : 05.12.939

Ex=pires : Mewver

Cipher : CaAST
W Enabled
— Fingerprint

watchwaord polteness unearth harnburger

reward cumberzome  drunken potatao

backfield cannonball tracker alk.ali

pythion advizer sharmrock pozitive

steamzhip retrienal zpellbind E zkimo
[~ Hexadecimal

= Trust bMaodel |
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p Schlussel importieren
) wie exportieren
p Schliissel per Mail bekommen oder vom Keyserver holen

p Schlissel werden im Programm “PGP-Keys” importiert

» zum Vertrauen sollte man den Fingerprint anfordern
sofern man den Schliissel nicht pers. iiberreicht
bekommen hat. (Diskette, CD) oder der Email genug
vertraut.




Ver- & Entschlusseln

Ein Workshop von Nico Wehnemann
Mail: Nico@attac.de
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) Wie verschliissel ich eine Nachricht?
An: | Meik I E;a.....;‘ Von An Betreff

Empfangen Postfach

Kopie: 1 09.08.05 Eingang - A

Blindkopie: rieben.... 24.08.05 judith
Jemao 20.07.05 Eingang - A

Betreff: Das ist eine wichtige Nachricht 02.08.05 judith

= N = . , — 14.08.05 judith
=v| Account: | Nico Wehnema... H Signatur: deutschland == hat sich erledigt 27.08.05 Eingang - A

PCP: E Signieren m E Verschlisseln | Schlissel I--] hat sich erledigt EEEEEE JL_UEI_I_[P“_

Mit Kennwort verschlidsseln
Hallo,

kamm hitte um 10 Uhr zum o-Flatz.!

¥ Automatische Auswahl
Auswahl...
Laden...

Nico Wehnemann <nico@attac.de> (meine attac mail addy)

S W el

Mico Wehnemann - Share e V. Atftac Deutschland - Biro Berlin

Blrozeiten: 10:00-16:00 Uhr . VOOV7|IpAvsvdpLKigBLb+1Ru
Tel MAM 7201498  Fay AN 7201469 k. e o e e
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) Verschlisseln

¢

Nachrichten Authentifizierung

Kennwort fir Nico Wehnemann <nico@attac.de> {meine
attac mail addy):

e

-'-- -h"- --l- %
" | Kennwort anzeigen | Abbrechen ) | Ok |




it

‘? sleals Das ist eine wichtige Nachricht — Gesendet ]
A allac -

E-Mail(s) |Gschen Ist Werbung Antworten An alle  Weiterleiten Drucken
@ Diese Nachricht wurde mit PGP verschlisselt. [ Entschlisseln |
Von: MNico Wehnemann Aftac =nico@attac.de= r

Setrefl: Das ist eine wichtige Nachricht
Datum: 13. September 2005 11:45:30 MESZ

An: Mok I

;

Version: GRuPG v1.4.1 (Darwin)

hQEOASBE4ARX2IE/EAQAICPHZ g KkkJezdkIPoc2 pmyvaolizWuWiswiXGIUmV+
r17gmRBFa7C4cYqOFYG4 | Ayx1 7 KvrhtQLExUK3XVL+G3bzblgRz3wbGmVPE/EFg1
|69vo 1 SviOmAFQT40eYAPC/aX4+MgoB8ImFUYMBCagoBmiCCDYDbSZIOLESveED
f39b32zVIR+gUaDTmWaggKtYht3ezPQhPOB43DHWNTyhgRbGsdwlv+zNg1gkhBLA
SdhBIOK2ZAWXL9fTgEdmghvpUNK1 loGBVAsdZ2 00+fFZsbSY0zsetMfjgNgtVJBr
QiwuOml3pmeBtrZ+DEatidhFkCJwYxoUFtz6QJhJLzoNhQIOAB 7 xgebUICXVEAS
Utd19wE33gHG4esiJGMmarBSIDpaWXasmHU 7 rZnnYxF4BAaViPMWehaltkAmivi 2
HmFIRvkFZ9wWHA+epYOMOVIasRJoTsq+intZIRwWPjan2 pfpeWKWGnJFiduBhG3EI
SinhAvMnMBjgB+ZniwM/k+5QUa1 hPQB2ZNWgl2Fwg/ePodQ3+WvJ2MuDME/B1 UVED
kHEOCVHgvgaodz+eR3DcXV12mkOUgUOSJJKXp+TnDeDlaGMVTo1 JpWrzA khyZn
oOVGj4jrGPU7gpA4UHYKx4x2/KoPsp5eVEbAROMIKAZUDwWPIDLJkccBgWZ4ySiiv
0B9aNLdVQ4EEI3HsgkSBXAZFNOfLg9TEBS0tFHRGrZGIVMiGoecDCVWC 2h VWD Sc
CAMbUa1BCsQEGET pE+udi2yv+roVRs8aXMBOpsxw+3HchRN1 BuvuGsKupifirhdhs
WHNILhG+Njid 2WDYy/md M2y GO +NIPYSJWEY mKW2LIuS7 1 mJaVoB2V+SG30D1 Ur
1 IwWwBWF+1 UW+mrmLUEe91 1 WBguVKEUSwWCTyUBBIkS Ub7 7 pOgjCwzVe3atdk3SYCO
HHiGbOkowlbBhFtUcEXxLjhiOUUDCLs2gkeXXI7 X2qqovhd DNOX9FWnHM+rmVGY
KYHCLGjPVwarHIdS1B7j1 2LDcAKTA X GalYir6AaFY1 29L BEAEcDBtzpd 3avdla
g2JJ0cvuOyCuasQUgrXfcFNAOKET 7 FGOOBG|W2Ec2Is/dsd8Walj2aheEbnsolep
DVVYGgCh2oidQwenmtpshXJBWhKg+5s2wtNNjjbyd HQONmH2eoHVYbgYIMxE2ga
G2Nbsblo+OyvUBUALVACxMsHOaBvaEBmbEFMMBEKYpep T ITsM+7BO3E+UCowDJ7xHE
LiGAMwWC3m3pBEQD2K5hgKL2tb8dgBhBatASELSTrFkbSMSehcy7 AEnGWgOVBOm
Ok3fACUwdG1 0218 bwHSIP4znE TEMITu2ysiVuePbzj F2lcWOE U EqB++ezLJ
BTEIZaMNPExDEWJ uds0il Frus3e0gm+uThM1yRaHns|DCOQld+ALXDpMbERAMAY 7 re
FUYTAZR1WrkPHMgRgQGZmxOQSxm5d0us+Ds0RUSWY5alfsF2gP35eERYbraQzXk
JyNJBEMzgTMdpndUzLrdW1 B2 Wwrw T4QRWbhXBG+50d+UkL9i554 LiI93YuBGe]jiQLM
XX5eB3D0OHDgcO0163yel JKEXNOQVnTepCxMUeQn2BzPmfGX|1 PE3WACodSy285Pv
GSyD/MoyufrsgQil ZGd4AEESVRDD

=Kavz

I ————
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) wie entschlissel ich eine Nachricht?

! Diese Nachricht wurde mit PGP verschllsselt. l\ Entschlisseln J,I

von: Mike

Betrefl: geht doch!!!
Datum: 25, August 2005 11:55:18 MESZ
An: Mico Wehnemann Attac =nico@attac.de=
Sicherhelt: @ Verschllsselt

----BEGIM PGP MESSAGE-----

Charset: IS0O-8859-15

Version: GnuPG v1.4.1 (MingW32)

Comment: Using GnuPG with Thunderbird - hitp2fenigmail. mozdewv.arg
NQECASEIE4hX2tEEAP/RJBLOKe GXRET TxXjoXAVOOV? jIpfvEvdpLKfgBLfb+1Ru
ABedblOUMUIWYVecae 7 DrhpmOwEsHEB IXFrBc2LpSTECKNxH4 07 Q6/CxUvShwh
OMv08[7afidridGE30UUShmkXbtIDTTSLDNG pFriB2 5JWCKZ6amY2uWQeB OxmkD
2nWOsWia7qw7CABINCqe70AjmAgedIeLdY 1 loe TN 2ZNNY70Qe0bvLuGJDIyu
24 Tpw+H44 KuCdnGPItoTaNGQgY 6369299 XwLvpBojREBbVpptdhQShuokDKeTS+7h
OQT4e+hFOS3W2XEqrXGY2etMg TVLUYOKO|+cCuuydNhQIOAB Y xge bUFCXVEAL
YT 1i0ecKe2mgnyRY0gLoxWPhOARphlbBm4 GEBBLgMD OdfFe/UFxpJNFUjOOIfua
xSHebzCasDYRhmoBcUI97JBzGUExG+2vOdEKZOhBRACFUWU3ImGOzFa QB X
VYKV pMPJBCShFIGUHZGIKISbyQNYLsSgaFBCeVPD 7 D2TMYMFZAGYEOIrrQ9.
ZMGa1 XSD+r3eCeelm1 pboxB7IROGAADIKANY LoENBOSLONQi4vpod CqFmByws(iTy
ZhwuBWWEFYcWn A CCDJfeiEmvXiBsUZOMCnSexXwQimadizte QFSo/p1 2BwTiSv1 E
38108 uueWIMP]BkkTBOfM+PgHGYysEPENInXDODBOhExEegWhBDbeGmfxHZ4ulLR
LNV eiaehjHT 1 nXNXHeDOsR3uJ+7gCgKbdhymhlyAR3+PspXKsLe DGgBbeallVvRX
MNWIMQUOI I OndxOgxDRwOTZVSbY TwWRIgFgCUCHDGIS33HY TImIJV4cHihwL
X LKJEISDABVUAZXFIAEDLMNUNKRKSXJTKLVKZetpdpsg+mhPkHKIyiSloGoBSgTX
aMdzmALQyHYuzYros mbQavbmi LpTE4NczWITaOQbnGiNUefviCWepq7 Cag+ZX
SJGBPSkdrOclhyxw3x3sEXgPUmdoXUIff cKRrOwMyp/z0dJOAXdvevd BdY Cud pKY
ACARozB21 LjiZvmKU T irVhW+vaFkmUXEskVIBRINtS T ZCkm36/LbfFCJixXaiig

4ph TTRZ28PUNumSILFOpZo UFKWY=

= WQS

—-—-EMD PGP MESSAGE-—- .
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p Entschlisseln mit PlugIn

&

E-Mail Entschliisselung

Kennwort fiir Nico Wehnemann <nico@attac.de> (meine

attac mail addy):

-'-i- -h"-
" | Kennwort anzeigen ( Abbrechen )

|'f 8].4 x'l
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p Esist entschlisselt!

%5 Die E-Mail war verschliisselt, jedoch nicht PGP-signiert. |hre Echtheit kann nicht bestitigt werden.

Von: Mike </EN d 6>
Betreff: geht doch!!!

Datum: 25. August 2005 11:55:18 MESZ
An: Nico Wehnemann Aftac «nico@attac.de=
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) Entschlisseln ohne Email Plugin
) die gesamte Nachricht kopieren
» PGP Tools offnen und auf Entschliisseln (Decrypt) klicken

» Daten aus der Zwischenablage einfiigen (paste) und
mit Passworteingabe entschliisseln

Cpg Tools

Verschldsseln Verschlisseln & Signieren Signieren Entschlisseln & Verifizieren
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Dateien

) Datelen?
) Ja, Dateien!

p PGP verschlisselt die gewiinschte Datei und speichert
diese als Kopie verschliisselt ab.

) Mit dem PGP Datei Clienten kann die Datei wieder
entschliisselt werden.

) Fir jeden Schritt bendtigt man das Passwort, sein
eigenes oder das des gewiinschten Empfangers
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) GnuPG selbst ist ein
Kommandozeilenwerkzeug ohne grafische Funktionalitaten. Es stellt die reine
Kryptografie-Software dar, die direkt von der Kommandozeile aus genutzt werden
kann, so auch in Shell-Scripten oder von anderen Programmen. Es ist also das
Back-End flir darauf aufsetzende Applikationen.

p Auch wenn es "nur" von der Kommandozeile genutzt wird, bietet dieses Werkzeug
die gesamte Funktionalitat - ein interaktives MenU eingeschlossen. Der Befehlssatz
dieses Werkzeugs wird also immer eine Obermenge dessen sein, was diverse
Frontends anbieten.

p Vollsténdiger Ersatz fir PGP.

» Unterliegt der GPL und wurde von Grund auf neu programmiert.

) Kann als Filterprogramm genutzt werden.

) Vollstédndige OpenPGP-Unterstlitzung (siehe RFC2440 auf RFC Editor ).

) Bessere Funktionalitéat als PGP und erhdhte Sicherheit gemessen an PGP 2.
p Entschlisselt auch Nachrichten, die mit PGP 5, 6 oder 7 erstellt wurden.

p Einfache Implementierung neuer Algorithmen durch Erweiterungsmodule.

p Die Benutzer-ID muss in einem Standard-Format vorliegen.

» Untersttitzt Verfallsdaten fuir Schitissel und Signaturen.

) Verfligbar in vielen Sprachen




Bezugsquellen

Ein Workshop von Nico Wehnemann
Mail: Nico@attac.de
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} Www.gnupg.org
) flir Windows

) flr Apple Mac
» 0S 8x
» und 0S-X 10.x

) flir Linux

) Debian, Suse, RedHat, Mandrake und viele andere
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p Fur Apple Mac
) http://macqgpg.sourceforge.net/de/index.html

p Pluglns fr
) Eudora
) Entourage
» Apple Mail PlugIN:

) http://www.sente.ch/software/GPGMail/English.lproj/

GPGMail.html
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) Fur Windows

) Kommandozeilen Tool

) http://www.winpt.org/ als Grafische Oberflache

) Grafische PGP Tools
» Plugln fir MailProgramme in Arbeit
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) Fur Linux
» Pluglns fir
) Kmail

) Thunderbird

) und mehr




vA altac

p PGPiree - http://www.pgpi.org/
» Plugins fir

) Eudora

4
4
4
4

Entourage
Outlook & Outlook Express
PegasusMail

und mehr




Wissenswertes

Ein Workshop von Nico Wehnemann
Mail: Nico@attac.de




‘? o o
LA Mailling-

listen

) Benutzung mit Maillinglisten

) Die Schliissel werden beim Plenum am Besten mit
Disketten Mensch-zu-Mensch getauscht.

) Beim Emailversand dann mehrere Empfangerschlissel
auswahlen bzw. beim Verschliisseln eines Textes mit
allen gewiinschten Schliisseln gleichzeitig verschliisseln.

) Jeder fir den die Nachricht bestimmt ist kann sie mit
seinem pers. Schliissel decodieren.




vA altac

) www.attac.de/wissensallmende

) AG Wissensallmende und freier Informationsfluss

) www.ccc.de
» Chaos Computer Club

) www.no-epatents.orq

) www.offenzu.tk

) Offener Zivieler Ungehorsam

) www.offeneuni.tk
) Offene Uni BerlinS



Nachsten Mittwoch

Ein Workshop von Nico Wehnemann
Mail: Nico@attac.de




lasst uns reden!

Ein Workshop von Nico Wehnemann
Mail: Nico@attac.de




