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? PGP ?

‣ PGP ist ein Verschlüssellungssystem 
welches für Emails entwickelt wurde.

‣ Seit 1997 ist es kommerziell

‣ Aus dem alten SourceCode wurde GPG 
(GNUPG) ein PGP Clone auf der GNU Public 
Licence

‣ PGP gibt es allerdings für Privat User auch 
kostenlos, es ist nur fraglich wie sicher die 
PGP Schlüssel sind, da sie kommerziell 
Verwendung finden.
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? PGP ?

‣ Wie arbeitet PGP?
‣"öffentliches Schlüsselsystem" (public key cryptography)
‣-----BEGIN PGP PUBLIC KEY BLOCK-----‣Version: 2.7
‣mQA9Ai2wD2YAAAEBgJ18cV7rMAFv7P3eBd/cZayI8EEO6XGYkhEO9SLJOw+DFyHg‣Px5o+IiR2A6Fh+HguQAFEbQZZGVtbyA8ZGVtb0B3ZWxsLnNmLmNhLnVzPokARQIF‣EC2wD4yR2A6Fh+HguQEB3xcBfRTi3D/2qdU3TosScYMAHfgfUwCelbb6wikSxoF5‣ees9DL9QMzPZXCioh42dEUXP0g==‣=sw5W‣-----END PGP PUBLIC KEY BLOCK-----
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? PGP ?

‣ Ist PGP wirklich sicher?

‣Hervorragende Kryptoanalytiker und Computerexperten 
haben vergeblich versucht PGP zu knacken.

‣Wer auch immer nachweist, dass er PGP entschlüsselt hat, 
würde schnell zu Ruhm unter den Kryptographen 
kommen. Er würde viel Beifall ernten und eine Menge 
Geld angeboten bekommen.

‣Die PGP Programmierer würden es sofort bekanntgeben.
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? PGP ?

‣ PGP ist doch verboten !

‣ NÖ!

‣ Die USA hat in ihren Sicherheitsbestimmungen den 
(digitalen) Export von Verschlüsslungsmethoden über 
128 Bit untersagt.

‣ In Ländern wie Frankreich und den USA ist die 
Verschlüsselung von Daten über 64bit untersagt.

‣ Der PGP Algorythmus wurde offiziell analog im Rest 
der Welt verbreitet.
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1024 bit

‣ Warum sind 1024 bit sicher genug?

‣ Rein rechnerisch ergibt sich die Wahrscheinlichkeit von 
xx das 1024 bit geknackt werden.

‣ 11 <- 2 bit = 00 01 10 11 (4 Möglichkeiten)

‣ 1010101010 (10 bit) = 10.000.000.000 Möglichkeiten

‣ u.s.w.
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Warum?

‣ Nix zum Mitlesen!

‣ Wenn man alle Emails die man versendet verschlüsselt
ist es für Niemanden mehr möglich herauszufiltern was 
relevant ist und was nicht.

‣ Der Aufwand so viele verschlüsselte Mails zu 
entschlüsseln ist um so größer je mehr Mails überhaupt 
verschlüsselt werden

‣ Mails an Mutti mit Inhalten “wie gehts Pappa und der 
Katze?” verursachen eine enorme Datenflut die das BKA, 
oder sonst wer, NIE auswerten kann.
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Wie gehts?

‣ 1. eigenen geheimen Schlüssel erstellen

‣ Der eigene “geheime Schlüssel” ist nur für einen selbst 
bestimmt

‣ Gib ihn NIE aus der Hand

‣ Bewahre ihn nur auf deiner Festplatte und vielleicht 
noch auf einer Diskette auf. (Die allerdings an einem 
sicheren Ort)

‣ Mit diesem Schlüssel kannst DU DEINE Daten ver- und 
entschlüsseln
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Schlüssel
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!MERKE!

‣ Das ist beim geheimen Schlüssel wichtig:

‣ mind. 1024 Bit Verschlüsselung

‣ sicheres Passwort

‣ mind. 10 Zeichen

‣ auch Großbuchstaben verwenden

‣ KEINE UMLAUTE (gibts nur Deutschland)

‣ auch Sonderzeichen verwenden (nur Internationale)

‣ !$%/()=;* u.s.w.
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Was noch?

‣ Kann PGP nur Mails verschlüsseln?

‣ NÖ!

‣ PGP verschlüsselt Dateien

‣ PGP verschlüsselt ganze Festplatten

‣ PGP signiert Mails
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PGP-
Software

‣PGPtray
Nach der Installation finden sich PGPtray (ein Menü mit den PGP-
Funktionen) als Symbol in der Taskleiste neben der Uhr. Es wird als Schloß  
dargestellt. Von PGPtray aus können alle anderen Programmteile erreicht 
werden. 
Sollte PGP nicht im Autostartordner sein, ist das Symbol eventuell noch  
nicht neben der Uhr zusehen.
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PGP 
Software

‣PGPtools
Wenn Du nicht ausschließlich mit der Zwischenablage (Clipboard) arbeiten 
willst, gibt PGPtools. Du wählst einfach den Weg über das 
Startverzeichnis. 

‣Außerdem kannst Du natürlich mit Deiner Mail-Software arbeiten, wenn es 
ein PGP-Plugin dafür gibt.
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PGP 
Software

‣PGPkeys
Hier werden die Schlüssel verwaltet. PGPkeys  kannst Du über PGPtray, 
PGPtools, das Startmenü oder über das PGP-Menü in unterstüzter 
Software öffnen.
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Schlüssel 
verteilen

‣Um mit anderen Menschen verschlüsselte Nachrichten auszutauschen, 
musst Du Ihren Kommunikationspartnern Ihren öffentlichen Schlüssel 
(public key) geben. Das besagte Leute PGP installiert haben müssen, 
versteht sich von selbst. Es gibt mehrere Methoden, um den öffentlichen 
Schlüssel zu verteilen.

‣In Datei exportieren
In PGPkeys auf |Keys|Export| und den Namen der Datei an, in die der 
öffentliche Schlüssel exportiert werden soll. Am Besten ist es den 
Schlüssel in eine Ascii Datei zu exportieren, da diese auch von GNU PG 
gelesen werden kann und Systemunabhängig ist.

‣In Email einfügen
Den Schlüssel dann einfach als Anhang zum Empfänger senden
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Schlüssel
verteilen

‣Auf Keyserver veröffentlichen
Kontextmenü 'Send Key to Server', danach einen Server auswählen.

‣WARNUNG: Ein Schlüssel kann nur dann eindeutig einem Empfänger 
zugeordnet werden, wenn der Schlüssel von einer vertrauenswürdigen 
Instanz zertifiziert wurde. Eine andere, allerdings weniger sichere, 
Möglichkeit ist das veröffentlichen des sogenannten Fingerprints. 
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Fingerprint

‣ Fingerprint zum Vertrauen
‣Ein Beispiel: Carolin will Dir eine vertrauliche Nachricht zukommen 

lassen. Wenn sie den Schlüssel von Dir persönlich (d.h. Du hast ihr 
den Schlüssel auf Diskette selbst überreicht) erhalten hat, ist das 
Risiko, daß ein gefälschter Schlüssel verwendet wird, sehr gering. Aber 
wenn Carolin Ihren öffentlichen Schlüssel von einem Server aus dem 
Internet holt oder per Email erhält, ist es möglich, daß ein unbefugter 
Dritter einen öffentlichen Schlüssel erzeugt hat, der Deinen Namen 
trägt. Carolin, die Dir eine geheime Nachricht schicken will, wird diesen 
Schlüssel verwenden, weil sie denkt, es sei Deiner. Besagter 
unbefugter Dritter muß nur noch die an Dich adressierte Nachricht 
abfangen (was technisch nicht weiter schwer ist). Er kann sie dann 
entschlüsseln, weil er der wahre Eigentümer des Schlüssels ist. Danach 
könnte er die Nachricht mit Deinem richtigen öffentlichen Schlüssel 
wieder verschlüsseln. Du merkst also nicht, daß die Nachricht 
zwischendurch gelesen wurde (man-in-the-middle-attack). 
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Fingerprint 

‣Jeder Schlüssel hat einen Fingerprint.. (siehe unten)

‣Überhaupt keinen Sinn macht die Verbreitung des Fingerprints per Email, 
denn der Fingerprint kann ohne weiteres im Email verändert werden.
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Import

‣ Schlüssel importieren

‣ wie exportieren

‣ Schlüssel per Mail bekommen oder vom Keyserver holen

‣ Schlüssel werden im Programm “PGP-Keys” importiert

‣ zum Vertrauen sollte man den Fingerprint anfordern
sofern man den Schlüssel nicht pers. überreicht 
bekommen hat. (Diskette, CD) oder der Email genug 
vertraut.
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Ver-
schlüsseln

‣ Wie verschlüssel ich eine Nachricht?
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Ver-
schlüsseln

‣ Verschlüsseln
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ver-
schlüsseln
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Ent-
schlüsseln

‣ wie entschlüssel ich eine Nachricht?
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decrypt

‣ Entschlüsseln mit PlugIn
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decrypt

‣ Es ist entschlüsselt!
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Decrypt

‣ Entschlüsseln ohne Email Plugin

‣ die gesamte Nachricht kopieren

‣ PGP Tools öffnen und auf Entschlüsseln (Decrypt) klicken

‣ Daten aus der Zwischenablage einfügen (paste) und 
mit Passworteingabe entschlüsseln
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Dateien 

‣ Dateien?

‣ ja, Dateien!

‣ PGP verschlüsselt die gewünschte Datei und speichert 
diese als Kopie verschlüsselt ab.

‣ Mit dem PGP Datei Clienten kann die Datei wieder 
entschlüsselt werden.

‣ Für jeden Schritt benötigt man das Passwort, sein 
eigenes oder das des gewünschten Empfängers
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GNU PG
‣GnuPG selbst ist ein 

Kommandozeilenwerkzeug ohne grafische Funktionalitäten. Es stellt die reine 
Kryptografie-Software dar, die direkt von der Kommandozeile aus genutzt werden 
kann, so auch in Shell-Scripten oder von anderen Programmen. Es ist also das 
Back-End für darauf aufsetzende Applikationen.

‣Auch wenn es "nur" von der Kommandozeile genutzt wird, bietet dieses Werkzeug 
die gesamte Funktionalität - ein interaktives Menü eingeschlossen. Der Befehlssatz 
dieses Werkzeugs wird also immer eine Obermenge dessen sein, was diverse 
Frontends anbieten.

‣Vollständiger Ersatz für PGP.
‣Unterliegt der GPL und wurde von Grund auf neu programmiert.
‣Kann als Filterprogramm genutzt werden.
‣Vollständige OpenPGP-Unterstützung (siehe RFC2440 auf RFC Editor ).
‣Bessere Funktionalität als PGP und erhöhte Sicherheit gemessen an PGP 2.
‣Entschlüsselt auch Nachrichten, die mit PGP 5, 6 oder 7 erstellt wurden.
‣Einfache Implementierung neuer Algorithmen durch Erweiterungsmodule.
‣Die Benutzer-ID muss in einem Standard-Format vorliegen.
‣Unterstützt Verfallsdaten für Schlüssel und Signaturen.
‣Verfügbar in vielen Sprachen
‣Eingebaute Unterstützung für HKP-Schlüsselserver (wwwkeys.pgp.net).
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GNU PG

‣ www.gnupg.org

‣ für Windows

‣ für Apple Mac

‣  OS 8x

‣  und OS-X 10.x

‣ für Linux

‣ Debian, Suse, RedHat, Mandrake und viele andere



I n f o s  u n t e r  w w w . a t t a c . d e / P G P

GNU PG

‣ Für Apple Mac

‣ http://macgpg.sourceforge.net/de/index.html

‣ PlugIns für

‣ Eudora

‣ Entourage

‣ Apple Mail PlugIN:

‣ http://www.sente.ch/software/GPGMail/English.lproj/
GPGMail.html
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GNU PG

‣ Für Windows

‣ Kommandozeilen Tool

‣ http://www.winpt.org/ als Grafische Oberfläche

‣ Grafische PGP Tools

‣ PlugIn für MailProgramme in Arbeit
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GNU PG

‣ Für Linux

‣ PlugIns für

‣ Kmail

‣ Thunderbird

‣ und mehr
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Windows

‣ PGPfree - http://www.pgpi.org/

‣ Plugins für

‣ Eudora

‣ Entourage

‣ Outlook & Outlook Express

‣ PegasusMail

‣ und mehr
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Mailling-
listen

‣ Benutzung mit Maillinglisten

‣ Die Schlüssel werden beim Plenum am Besten mit 
Disketten Mensch-zu-Mensch getauscht.

‣ Beim Emailversand dann mehrere Empfängerschlüssel 
auswählen bzw. beim Verschlüsseln eines Textes mit 
allen gewünschten Schlüsseln gleichzeitig verschlüsseln.

‣ Jeder für den die Nachricht bestimmt ist kann sie mit 
seinem pers. Schlüssel decodieren.
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Staff

‣ www.attac.de/wissensallmende

‣ AG Wissensallmende und freier Informationsfluss

‣ www.ccc.de

‣ Chaos Computer Club

‣ www.no-epatents.org

‣ www.offenzu.tk

‣ Offener Zivieler Ungehorsam

‣ www.offeneuni.tk 

‣ Offene Uni BerlinS
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Nächsten Mittwoch
PRAXIS WORKSHOP

in der Offenen Uni BerlinS
um 19:00 Uhr
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lasst uns reden!
wir reden und stellen Fragen die wir ggf. auch sogar 

beantworten :)


