Reine Kartenldsung

Hybridlésung (Karte + Server)

Barcodeldsung

Verfugbarkeit

Erfordert die Verflgbarkeit von
eGK, HBA, Kartenlesegerat, Karten-
terminals zur Wahrnehmung der Be-
troffenenrechte.

Als Rickfalllésung muss das Papier-
rezept beibehalten werden. Damit
missen zwei Systeme parallel
betrieben werden.

Bewertung:
Die Losung erfullt die Verfligbarkeits-

anforderungen im Wesentlichen
hinreichend. Potentielle Schwéchen
sind allerdings vorhanden. (- / +)

Erfordert die Verflgbarkeit von
eGK, HBA, Kartenlesegerat, Re-
zeptserver, Netzwerkverbindung,
Konnektor zur Telematikinfra-
struktur, Kartenterminals zur
Wahrnehmung der Betroffe-
nenrechte.

Der Ausfall zentraler Komponen-
ten der Telematikarchitektur wirkt
sich auf eine groRere Anzahl von
Nutzern des Systems aus bis hin
zu einem Totalausfall. Die
Telematikarchitektur muss fir das
eRezept auf eine hohe Trans-
aktionslast ausgelegt sein.

Als Ruckfalllésung muss das
Papierrezept beibehalten werden.
Damit miissen zwei Systeme
parallel betrieben werden.

Bewertung:
Die L6sung ist im Hinblick auf ihr

inhdrentes Potential fr Verfugbar-
keitsverluste als kritisch anzu-
sehen. (- -)

Wie bisher: Der Patient hat
die volle Verfugungsgewalt
uber die Rezeptdaten. Ein
Verfugbarkeitsverlust kann
nur eintreten, wenn der Pati-
ent sein Rezept verliert.

Bewertung:
Die Losung erfullt

hinreichend die
Anforderungen an die
Verfligbarkeit. (+)

Vertraulichkeit

Die Rezeptdaten auf der eGK mussen
verschlisselt werden. Dies erfordert
den Aufbau einer Public Key Infra-
struktur. Die eGK enthdlt neben den

Die Daten auf den Rezeptservern
mussen verschlisselt werden. Dies
erfordert den Aufbau einer Public
Key Infrastruktur. Die eGK enthélt

Wie bisher: Der Patient
selbst hat die volle Verfi-
gungsgewalt Uber die Re-
zeptdaten und kann autonom
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Rezeptdaten auch den kryptogra-
fischen Schlissel zur Entschlisselung
der Rezeptdaten. Dieser ist mittels
PIN-Verfahren vor unbefugter Nut-
zung zu sichern.

Bewertung:
Bei Einsatz starker kryptografischer

Verfahren kénnen die Vertraulich-
keitsanforderungen hinreichend
gewahrleistet werden. Der technische
Aufwand ist allerdings erheblich. (+)

den kryptografischen Schlussel zur
Entschliisselung der Rezeptdaten.
Dieser ist mittels PIN-Verfahren
vor unbefugter Nutzung zu
sichern.

Bewertung:
Bei Einsatz starker krypto-

grafischer Verfahren kénnen die
Vertraulichkeitsanforderungen
hinreichend gewéhrleistet werden.
Der technische Aufwand ist
allerdings erheblich. (+)

bestimmen, wer von ihnen
Kenntnis erlangt und wer
nicht.

Bewertung:
Vertraulichkeit kann durch

den Patienten in eigener
Verantwortung selbst-
bestimmt gewéhrleistet
werden. (+)

Integritat

Da elektronische Daten mit ihren
technischen Tragermedien (Festplatte,
Diskette etc.) keine feste Bindung
eingehen, ist eine Integritatsverletzung
technisch kaum zu verhindern. Es
kann nur mit technischen MaRnahmen
weitestgehend sichergestellt werden,
dass Integritatsverletzungen erkannt
werden. Dies erfordert, dass die Re-
zeptdaten auf der eGK zusammen mit
ihrem kryptografischen Hashwert ab-
gespeichert werden mussen. Dieser
Hashwert erlaubt die Erkennung einer
Integritatsverletzung in einem gewis-
sen Rahmen (allerdings mit Unsicher-
heiten behaftet). Wird eine Integritéts-

Hier gilt grundsétzlich das Gleiche
wie bei der Kartenldsung. Das
Potential flr Integritatsverletzun-
gen, die durch technische Fehler
entstehen kdnnen, erhoht sich al-
lerdings durch die Vielzahl der bei
der Hybridlésung beteiligten Sys-
teme. Damit erhoht sich auch die
potentielle Rate flr Rezeptneu-
ausstellungen.

Wie bisher: Die Integritat
wird auf natlrliche Weise
sichergestellt durch das ver-
wendete Medium, da die
Informationen (Rezeptdaten)
eine enge Bindung mit dem
Tréagermedium (Papier) ein-
gehen. Ein zusétzlicher In-
tegritatsschutz wird durch
den Barcode (als Seiten-
effekt) erreicht. Integritats-
verletzungen beim Papier-
rezept kénnen nur durch
bewusste Manipu-lationen
der Rezeptdaten eintreten.
Solche Manipu-lationen sind
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verletzung erkannt, ist das Rezept
zwangslaufig immer neu auszustellen,
da die Ursache der Verletzung sowie
die Semantik der Verletzung nicht
feststellbar ist. Technische Integri-
tatsmechanismen beziehen sich immer
nur auf die Syntax einer Information,
niemals auf deren Semantik. Ist die
Integritat des Hashwerts selbst
verletzt, duBert sich dies im
technischen Verfahren wie eine
Integritatsverletzung der Rezeptdaten.
Es kann also immer nur festgestellt
werden, dass etwas ,,schief gelaufen®
ist. Was und warum allerdings nicht.

Bewertung:
Die Integritatsanforderungen kdnnen

technisch im Wesentlichen in
hinreichendem Mafe sichergestellt
werden, allerdings weisen die
Verfahren technikbedingte Schwéchen
auf. (-/+)

Bewertung:
Die Integritatsanforderungen

kdnnen technisch im Wesentlichen
in hinreichendem MafRe sicher-
gestellt werden, allerdings weisen
die Verfahren technikbedingte
Schwéchen auf. (- / +)

aber in den meisten Féllen
erkennbar, da analoge
Informationen direkt sinnlich
wahrnehmbar ist. Dies ist bei
elektronischen Informationen
nicht der Fall. Sie kdnnen
nicht mit den menschlichen
Sinnen wahrgenommen
werden. Die Visualisierung
elektronischer Informationen
bedarf immer Hilfsmittel in
Form von Hard- und
Software.

Bewertung:
Die Integritatsanforderungen

werden durch das
verwendete Medium Papier
auf nattrliche Weise
sichergestellt. Einen
zusétzlichen Manipulations-
schutz bietet der Barcode.

(+)

Zurechenbarkeit

Die Zurechenbarkeit der Rezeptdaten
zum ausstellenden Arzt wird technisch
mittels einer elektronischen Signatur
erreicht. Hierfur ist der HBA erfor-

Bei dieser Losung mussen die Re-
zeptdaten vor der Ubermittlung an
den Rezeptserver ebenfalls
elektronisch vom Arzt signiert

Wie bisher: Die Zurechen-
barkeit wird sichergestellt
durch Praxisstempel, Unter-
schrift, Arztnummer. Zu-
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derlich und die zugehdrige Signatur-
infrastruktur. Dies bedeutet, dass jedes
Rezept vom Arzt elektronisch signiert

werden muss.

Bewertung:
Die elektronische Signatur

gewahrleistet hinreichend die
Zurechenbarkeit. Allerdings ist ein
hoher technischer und
organisatorischer Aufwand
erforderlich. (+)

werden. Dariber hinaus mussen
Protokollierungsmechanismen der
Telematikinfrastruktur die Zuord-
nung von technischen Prozessen
zu den jeweils auslésenden tech-
nischen Komponenten sicherstel-
len.

Bewertung:
Die elektronische Signatur,

verbunden mit entsprechenden
Protokollierungsmechanismen,
gewahrleistet hinreichend die
Zurechenbarkeit. Allerdings ist ein
hoher technischer und
organisatorischer Aufwand
erforderlich. (+)

sétzlich konnte eine digitale
Signatur des ausstellenden
Arztes in den Barcode
integriert werden.

Bewertung:
Die L6sung bedient sich der

in der Gesellschaft tiber
Jahrhunderte etablierten und
bewahrten analogen
Zurechenbarkeitskriterien.

(+)

Rechtsverbindlichkeit

Erfordert die qualifizierte elektroni-

sche Signatur des eRezepts durch den

ausstellenden Mediziner. Auf diese

Weise wird die handschriftliche Un-

terschrift technisch simuliert.
Allerdings existieren noch keine
Erfahrungswerte dariiber, wie die

Gerichte in konkreten Fallen mit dem
technischen Konstrukt elektronische
Signatur als Unterschriftendquivalent

umgehen werden.

Erfordert die qualifizierte elektro-
nische Signatur des eRezepts
durch den ausstellenden Mediziner
zur technischen Nachbildung der
Unterschrift. Darlber hinaus ist
eine rechtsverbindliche Protokol-
lierung der Aktionen der beteilig-
ten technischen Systeme innerhalb
der Telematikarchitektur erforder-
lich.

Wie bisher: Die Rechtsver-
bindlichkeit ergibt sich aus
der Unterschrift durch den
Arzt (in Verbindung mit dem
Praxisstempel). Das Rezept
wird mit diesen Merkmalen
zu einer Urkunde.
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Bewertung:
Die qualifizierte elektronische

Signatur ist grundsétzlich geeignet,
eine Rechtsverbindlichkeit
herzustellen. Allerdings fehlen in der
Gesellschaft noch die praktischen
Erfahrungen. (+)

Bewertung:
Die qualifizierte elektronische

Signatur ist grundsétzlich
geeignet, eine
Rechtsverbindlichkeit
herzustellen. Allerdings fehlen in
der Gesellschaft noch die
praktischen Erfahrungen. (+)

Bewertung:
Das Papierrezept mit seinen

Merkmalen hat den
Charakter einer Urkunde.
Der Umgang mit (analogen)
Urkunden hat sich in der
Gesellschaft in der Praxis
bewahrt. (+)

Betroffenenrechte

Erfordert Kartenterminals in den
Apotheken zur Sichtbarmachung und
Selektion von elektronischen Rezep-
ten. Die Kartenterminals missen
flachendeckend in den Apotheken
datenschutzgerecht installiert sein. Sie
mussen so aufgestellt sein, dass eine
datenschutzgerechte Benutzung
gewahrleistet ist. Zur Wahrnehmung
seiner Rechte muss der Betroffene
sich in eine Apotheke begeben und
das dort aufgestellte Kartenterminal
bedienen. AuBerdem muss er sich die
PIN zur Freischaltung des
kryptografischen Schliissels merken.

Bewertung:
Die grundsatzliche Mdglichkeit zur

Wahrnehmung der Betroffenenrechte
ist zwar gegeben, aber faktisch
missen technikbedingte Restriktionen

Erfordert ebenfalls
Kartenterminals in den Apotheken
und daruber hinaus die
Verfluigbarkeit der Rezeptserver,
der Netzwerkverbindungen und
der Konnektoren zur
Telematikinfrastruktur.

Bewertung:
Die grundsatzliche Mdglichkeit

zur Wahrnehmung der
Betroffenenrechte ist zwar
gegeben, aber faktisch missen

Wie bisher: Der Patient hat
alle Daten in seiner
Verfligungsgewalt. Er kann
die Rezeptdaten unmittelbar
visuell wahrnehmen. Er kann
autonom (ohne technische
Hilfsmittel) entscheiden, wo
er welches Rezept einlost.
AuRerdem koénnen auf dem
Rezept durch den Arzt
Zusatzinformationen (z.B. zu
Einnahmezeiten und
Einnahmemengen von
Medikamenten) vermerkt
werden.

Bewertung:
Der Betroffene kann

autonom seine Rechte in
vollem Umfang
wahrnehmen. (+)
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in Kauf genommen werden. (- / +)

technikbedingte Restriktionen in
Kauf genommen werden. Bei
dieser Losung kommt noch
verschérfend hinzu, dass die
Verfligbarkeit der Rezeptserver
und Netzwerkverbindungen
gegeben sein muss. (- )

Alltagstauglichkeit

Da die eGK bei Rezeptausstellung und
— einlésung vorhanden sein muss,
konnen nicht alle im medizinischen
Alltag vorkommenden Anwendungs-
falle (Use Cases) des Prozesses Ver-
ordnung unterstutzt werden. Welche
dies sind, ist von der Gematik noch zu
erarbeiten (z.B. telefonische Rezept-
bestellung, Rezeptausstellung in
Alten- oder Pflegeheimen, Rezeptab-
holung durch Vertreter, Rezeptaus-
stellung bei Hausbesuch etc.). Daruber
hinaus ist zu untersuchen, welche
Auswirkungen die Ldsung auf die
Ablaufe in den Arztpraxen und den
Apotheken hat. Ebenso ist zu er-
mitteln, welchen zusétzlichen Zeit-
aufwand die L6sung nach sich zieht.
Dariiber hinaus ist zu analysieren,
welche Auswirkungen technische
Fehler auf die Abléufe haben (z.B.
von der Technik gemeldete

Hier gilt im Wesentlichen das zur
Kartenldsung Gesagte. Darlber
hinaus dirfte durch die Anzahl der
beteiligten technischen Systeme,
der zusétzlich benétigte Zeitbedarf
bei dieser Losung nicht
unerheblich sein. Benétigt eine
Rezeptausstellung bzw. —einlésung
nur eine Minute an Mehraufwand,
dirfte dies schon erhebliche
Auswirkungen haben.

Der Use Case Rezeptaus-
stellung bei Hausbesuch ist
ohne zusatzliche technische
Hilfsmittel nicht mit Bar-
codezusatz moglich. An-
sonsten sind alle Use Cases
wie bisher realisierbar. Dar-
tber hinaus flhrt die Bar-
codeldsung nicht zu einem
zeitlichen Mehraufwand, da
der Barcode vom PVS auto-
matisch ins Rezept integriert
wird. Die Ablaufe in der
Arztpraxis und in der Apo-
theke werden durch diese
Losung nicht beeinflusst.
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Integritatsverletzungen).

Bewertung:

1.

Diese Ldsung ist nicht geeignet
alle bisherigen in der taglichen
Praxis vorkommenden
Fallsituationen zu unterstitzen.
Wegen der Mdglichkeit von
Systemausféllen muss das
Papierrezept parallel beibehalten
werden.

Die Abléufe in der Arztpraxis als
auch in der Apotheke dirften mehr
Zeit in Anspruch nehmen.

Die Kartenterminals durften in den
Apotheken einen zusatzlichen
organisatorischen Aufwand
bedeuten.

Die Notwendigkeit zur Signatur
von Rezepten (in der Arztpraxis)
und zur Verifikation der Signatur
(in der Apotheke) erfordert
zusétzlichen zeitlichen und
organisatorischen Aufwand.
Patienten mussen sich zur
Wahrnehmung ihrer Rechte an ein
Kartenterminal begeben. Die
Bedienung der Terminals nimmt
u.U. eine nicht unerhebliche Zeit

Bewertung:
1. Diese Losung ist nicht

geeignet alle bisherigen, in der
taglichen Praxis vorkommende

Fallsituationen zu unterstitzen.

2. Wegen der Moglichkeit von
Systemausféllen muss das
Papierrezept parallel
beibehalten werden.

3. Die Ablaufe in der Arztpraxis
als auch in der Apotheke
dirften insbesondere durch die
erforderliche Kommunikation
mit den Rezeptservern,
erheblich mehr Zeit in
Anspruch nehmen.

4. Die Kartenterminals dirften in
den Apotheken einen
zusétzlichen organisatorischen
Aufwand bedeuten.

5. Die Notwendigkeit zur
Signatur von Rezepten (in der
Arztpraxis) und zur
Verifikation der Signatur (in
der Apotheke) erfordert
zusétzlichen zeitlichen und
organisatorischen Aufwand.

Bewertung:
Die Verordnung bei

Hausbesuch wird ohne
zusétzliche technische
Malinahmen nicht
unterstutzt. Ansonsten
werden die eingespielten
Ablaufe in der Arztpraxis
und der Apotheke von dieser
Ldsung nicht tangiert.

(-/+)




Reine Kartenldsung

Hybridlosung (Karte + Server)

Barcodeldsung

in Anspruch. An den Karten-
terminals kdnnten sich zu
Hauptgeschaftszeiten
Warteschlangen bilden

6. Patienten mussen sich zur
Wahrnehmung ihrer Rechte an
ein Kartenterminal begeben.
Die Bedienung der Terminals
nimmt u.U. eine nicht unerheb-
liche Zeit in Anspruch. An den
Kart-terminals konnten sich zu
Hauptgeschaftszeiten Warte-
schlangen bilden,
insbesondere, wenn Rezept-
server Uberlastet sind oder
Netzverbindungen nicht zur
Verfligung stehen.

(--)

Barrierefreiheit

Patienten mussen Kartenterminals
bedienen kénnen, um ihre Rechte
wahrnehmen zu kénnen. Aullerdem
miussen sie sich die PIN ihrer eGK
merken. Bestimmte Use Cases, die
insbesondere Personen zugute
kommen, die korperlich oder geistig
beeintrachtigt sind, kénnen von dieser
Losung nicht mehr unterstitzt werden.
Beispiel: Arzt verordnet ein
Medikament aufgrund telefonischer

Wie bei der Kartenlésung.

Wie bisher: Der Umgang mit
dem Medium Papier hat sich
uber Jahrhunderte in der Ge-
sellschaft etabliert.
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Bestellung eines Patienten, der
bettlagerig ist. Eine Mitarbeiterin des

Arztes bringt das Rezept zur Apotheke

und der Apothekenbringdienst
beliefert den Patienten.

Bewertung:
Es liegt in der Natur der Sache, dass

insbesondere das Gesundheitswesen,
Dienstleistungen flr Personen
erbringt, die unter korperlichen
und/oder geistigen Einschrankungen
zu leiden haben. Insofern miissen
insbesondere die Prozesse im
Gesundheitswesen ein hohes Mal3 an
Barrierefreiheit aufweisen. Die
technischen Konzepte dieser Losung
durften diese nicht hinreichend
gewahrleisten.

@)

Bewertung:
Wie bei der Kartenlésung.

()

Bewertlt_mg:
Keine Anderung gegenuber

der heutigen Situation.

(+)




